Na co pozor?

e« Nereagujte na vydiraci zpravy
(domneéle ukradena data, citlivé
fotky aj.), neklikejte na odkazy
s ukazkou “zcizenych” dat. Neplat-
te faktury a pokuty, neotevirejte
nezname objednavky.

e Podvodnici umi napodobit webo-
vé stranky, loga, hlavickové papiry,
telefonni Cisla i hlasy vasich bliz-
kych. Budte vSimavi. Ovérujte.

Komunikuje s vami osoba ¢i

instituce obvyklym zpisobem?

Stali jste se obéti podvodu?

Nemazte dukazy! Vsechny zpravy,
historii hovor( aj. zachovejte. lhned
kontaktujte svou banku a policii na
lince 158. Policii oznamte i telefonat
udajného policisty.
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online svété na nds c¢ihd mnoho

nebezpeci. Jak tyto hrozby omezit
a nevystavovat majetek, finance nebo
data nebezpeci ztraty i zneuZziti?

JEDNEJTE S ROZMYSLEM. Nepod-
léhejte tlaku na nutnost jednat
rychle - naopak zbystrete.
Nepodcenujte varovné signaly a “ne-
obvyklé chovani”.

NIKDY NESDELUJTE PRISTUPOVE
&i OSOBNI UDAJE, KOPIE DOKLA-
DU, CiSLO PLATEBNIi KARTY apod.
Tyto udaje nikdy nepozaduje ani
banka, policie Ci jiné instituce.

Pokud jste vyzvani k poslani penéz
nebo sdéleni udajd napf. rodinou Ci
prateli, provéfte situaci JINYM
komunikaénim kanalem! Napr.
misto chatu zavolejte na Ccislo
Z adresare; nevolte odpoved nebo
volat zpét.

Pravidelné zalohujte sva data mimo
zarizeni.

NEJSTE-LI SI KROKEM JISTIi,
NEDELEJTE HO a ZEPTEJTE SE
nékoho, komu ddvértujete.

Poucte své blizké, ktefi by mohli byt
snadnym teréem Utoka.

IAKNATO?
BEZPECNEJSI é

CHOVANI (NEJEN)
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Casté triky podvodniki

o Falesni bankeéri Ci policisté pre-
svedcCuji, ze vas ucet byl zneuzit
a vyzyvaji k prevodu penéz na
‘bezpecny ucet”.

Policie bézné nevola, nepise e-maily
ani zpravy do chatd, neposila foto
prukazi. Banka umi pfi podezielé
transakci GUcet sama zablokovat.

e Domnéli kupujici vaseho zbozi
vyzaduji zaslani pres kuryra a pro
zdarny prlbéh vyzaduji informace
0 vasem uctu.

Preferujte osobni prevzeti. Kuryr
nepotiebuje znat cislo uc¢tu ani dalsi
udaje.

Platby na internetu

o Preferujte platbu prevodem, pres

overené platebni brany (napr.
comgate, GoPay, PayU) nebo
PayPal.

Neukladejte cisla ucéta ani pla-
tebnich karet v prohlizecich
a aplikacich.

Platby kartou na internetu po-
volujte jen docasné po platbé
sluzbu v mobilnim bankovnictvi
opét deaktivujte. Vhodna je take
jednorazova platebni karta.

« Udaje z karty a PIN nikomu

nesdélujte. Zakryvejte klavesnici.

Webove stranky

Vyhybejte se podezielym webdm,
pouzivejte antivirovy program.
Chrante sva zarizeni heslem nebo
PINem. Pracujte s hesly a citlivymi
udaji pokud mozno jen na svém
zatizeni a ta nikomu nepujcujte.
Pouzivejte silnd hesla (min.
8 rdznorodych znakl), netvoite je
z dat, ktera lze odvodit. Hesla
pravidelné ménte. Nepouzivejte
jedno heslo pro vSechny sluzby.
Neotevirejte a nestahujte obsah
nejasného plvodu, neklikejte na
podezielé odkazy, neinstalujte
neznameé programy. VSimejte se
skutecné adresy odesilatele.

Socialni sité

Omezte profil “pouze pro pratele”,
pouzivejte dvoufazoveé ovéreni. Ne-
prijimejte pratelstvi od lidi, které
osobné neznate.

Nepiste v realném case o poby-
tech mimo domov.

U prodejnich nabidek ovérte
profil, recenze. Novy profil a jen
par pratel = vysokeé riziko podvodu.
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